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Plan prezentac;ji:

Definicja ustug chmurowych.

Chmura vs rozwigzania on-premises.

Chmura publiczna / hybrydowa / prywatna.

laaS / PaaS / SaaS oraz pochodne.

Koszty chmury.

Gwarancje dostawcow chmury.

Optymalizacja kosztow.

Chmura w kontekscie regulaciji.

O O N ULk WDNPRE

Bezpieczenstwo rozwigzan chmurowych.

10. Chmura a rynek pracy.
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Powrét do
Definicja ustug chmurowych spisu tresci

Elementy ustug chmurowych

* Infrastruktura (fizyczna oraz zwirtualizowana)

e Ustugi towarzyszgce

* Interfejs ustugi (zaréwno graficzny [Ul], jak i programistyczny [API])
e Resource Provider

« SDK

e Kod oraz konfiguracja ustugi
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Definicja ustug chmurowych

Ustuga chmurowa to gotowy produkt (SaaS) badz potprodukt (laaS / PaaS), hostowany oraz udostepniany w ramach
wspotdzielonej infrastruktury fizycznej wybranego dostawcy chmurowego. Kazda ustuga chmurowa rozliczana jest w
oparciu o z gory ustalony model ptatniczy na zasadach zawartych w umowie pomiedzy ustugodawcg a ustugobiorca.
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Definicja ustug chmurowych

Ustugi chmurowe od tradycyjnych form hostowania infrastruktury oraz aplikacji wyrdznia:

Skala dostepnej infrastruktury chmurowej

tatwosc replikacji geograficznej

Sposoby rozliczania (uzycie zgodne z uzyciem [PAUG], ptatnos¢ minutowa, sekundowa, per wirtualne metryki
gwarantowanej przepustowosci ustugi)

Znacznie wiekszy poziom abstrakcji pomiedzy infrastrukturg fizyczng a zwirtualizowang

Wysoka dynamika i zmiennosc srodowiska
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Powrot do spisu tresci

Chmura vs rozwigzania on-premises

On-premises

e Lokalna infrastruktura fizyczna, nad ktérg mamy petng kontrole

e Standardowy i dobrze znany model hostowania aplikacji
* Wymaga wydzielenia fizycznego miejsca na skfadniki infrastruktury oraz:

Zapewnienie redundancji systemow zasilania, chtodzenia, bezpieczenstwa
Zagwarantowania odpowiednich polityk oraz regulacji determinujgcych zasady dostepu do fizycznej infrastuktury
Ubezpieczenia infrastruktury, jak i danych tam sktadowanych

Spetnienia wymogow regulacyjnych w przypadku procesowania danych wymagajgcych odpowiednich certyfikatow
Regularnej konserwacji

Zatrudnienia zespotu odpowiedzialnego za utrzymanie infrastruktury
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Chmura vs rozwigzania on-premises

Oryginalny kierunek migracji

Poczgtkowo wiele firm kierowato sie ze sSrodowisk on-premises do chmury bez planu powrotu

Obecnie coraz czesciej widac potrzebe wykorzystania srodowisk hybrydowych, ktore pozwalajg na koegzystowanie obu
modeli hostowania aplikacji

Zmiana trendu zwigzana jest zarowno z trudnosciami natury prawnej (przetwarzanie danych w miejscach, ktére sg poza
granicami kraju, z ktérego pochodzg), logistycznej (infrastruktura chmurowa poza granicami naszego kraju przy
jednoczesnej potrzebie komunikacji ze Srodowiskami on-premises), wydajnosciowej (aplikacje projektowane na
sSrodowiska on-premises nie sg dostosowane do dziatania w Srodowiskach chmurowych), a takze nieosiggnieciem
spodziewanej wartosci wspotczynnika Value vs Effort
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Chmura vs rozwigzania on-premises

Obecny kierunek migracji

Nacisk na srodowiska hybrydowe w oparciu o zdefiniowany katalog ustug wraz z ich bazowymi zatozeniami
Wykorzystanie sSrodowisk chmurowych w miejscach, gdzie mozliwe jest dynamicze skalowanie naszych aplikacji
Cloud bursting — infrastruktura chmurowa jest traktowana jako “przedtuzenie” naszej lokalnej infrastruktury, ktére
umozliwia bardzo szybkie skalowanie horyzontalne bez koniecznosci posiadania zapasu infrastruktury fizycznej
Przenoszenie do chmury elementow, co do ktérych brakuje nam know-how i nie planujemy poszerzenia naszych
kompetencji w tych obszarach (ML, Al, Kubernetes, architektury mikroserwisowe, load balancing, bezpieczeristwo)
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Chmura vs rozwigzania on-premises

Rdznice w kosztach
 Srodowiska on-premises rozliczane sa w catkowicie innym modelu niz ustugi chmurowe
* W przypadku naszych witasnych srodowisk fizycznych, jestesmy odpowiedzialni za zakup sprzetu, jego konfiguracje,
utrzymanie
e Wszystkie te elementy powinny by¢ brane przed nas pod uwage w przypadku porownywania kosztow z chmurg

e Brak okreslenia tzw. Total Cost of Ownership (TCO) jest czestym btedem przy okreslaniu finansowych aspektow
migracji do chmury

e Chmura obliczeniowa jest bazowo drozsza

W chmurze trudniej jest ukry¢ poszczegolne sktadowe kosztow, ale nie widzimy jak koszt jest rozktadany na metryki,
ktorymi postugujemy sie w srodowiskach on-premises

* Powoduje to problem ze wskazaniem elementéw, ktore mozna optymalizowaé w celu ograniczenia finalnego
rachunku za ustugi chmurowe

e Ustugi chmurowe pozwalajg czesto na tzw. rezerwacje, ktore potrafig zmniejszych koszt ustugi nawet o 40%

e Firmy jednak czesto obawigjg sie rezerwacji z powodu tzw. wymogu “commitmentu”,
ktory trwa od 12 do 36 miesiecy i niejako predefiniuje ile czasu bedziemy z tej ustugi korzystac
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Chmura publiczna/ prywatna/ hybrydowa

Chmura publiczna

* Bazowy model chmury obliczeniowej oparty o publicznie dostepng infrastrukture dostawcy

e Uproszczona konfiguracja skupiajgca sie gtdwnie na wykorzystaniu zarzgdzalnych komponentdw i ustug bez ich integracji
z wiasng siecig oraz infrastrukturg on-premises

* Problematyczna w przypadku koniecznosci komunikacji z odizolowanymi komponentami, szczegdlnie w przypadku ustug
w modelu Saa$

* Mozliwa do wykorzystania przez kazdego klienta

e Oparta o zatozenie, ze klienci mogg wspotdzieli¢ te samg infrastrukture fizyczng

Nalezy pamietac, ze w zaleznosci od dostawcy definicja chmury publicznej/ prywatnej moze sie roznic, a oferta chmury
publicznej moze zawiera¢ element chmury prywatne;.
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Chmura publiczna/ prywatna/ hybrydowa

Chmura prywatna

Dedykowana infrastruktura przeznaczona dla danego klienta

Czesto oferowana przez dostawcow jako element oferty chmury publicznej

Gwarantuje izolacje od innych klientow, takze na poziomie infrastruktury fizycznej

Przydatna wszedzie tam, gdzie wymogi regulacyjne nie pozwalajg nam na wspotdzielenie fizycznych komponentéw, na
ktorych bazuje nasza infrastruktura

Z racji bycia dedykowanym rozwigzaniem, na ogot jest drozsza i wymaga wiekszych naktadow po naszej stronie
(konfiguracja oraz utrzymanie)
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Chmura publiczna/ prywatna/ hybrydowa

Chmura hybrydowa

Rozwigzanie tgczgce elementy chmury publicznej oraz prywatnej

Coraz wieksza popularnosé wynikajaca z lepszego odwzorowania realiow biznesowych

Dos¢ skomplikowany model wynikajgcy z koniecznosci zardwno integracji elementow chmury publicznej oraz prywatnej,
a takze wymogu odpowiedniego zaprojektowania naszego srodowiska, jak i zapewnienia ujednoliconego sposobu
zarzgdzania

Czesto wykorzystuje dedykowane pofgczenia do infrastruktury dostawcy chmurowego w celu zagwarantowania
wymaganego poziomu bezpieczenstwa oraz izolacji

Chmura hybrydowa oznacza takze potgczenie chmury prywatnej oraz systemoéw on-premises

12
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Chmura publiczna/ prywatna/ hybrydowa

Zastosowania chmury publicznej

* Rozwigzania dedykowane dla uzytkownikow koncowych niebedgcych naszymi pracownikami badz partnerami

e Systemy niewymagajgce dedykowanej infrastruktury fizycznej

* Aplikacje, ktére dopuszczajg ich zabezpieczenie za pomocg komponentéw chmury publicznej (firewalle/ sieci wirtualne)

Zastosowania chmury prywatnej

e Aplikacje intranetowe

» Systemy przetwarzajgce dane, ktérych charakterystyka wymaga spetnienia okreslonych wymagan (np. dane personalne)

* Procesy o rygorystycznych wymaganiach wydajnosciowych, ktére nie gwarantujg poprawnego dziatania w przypadku
dziatania w ramach wspoétdzielonej infrastruktury fizycznej

Zastosowania chmury hybrydowe;j

* Aplikacje oraz systemy, ktore sg w stanie funkcjonowac w oparciu o komponenty dostepne zaréwno w ramach
infrastruktury publicznej, jak i prywatnej

* Modernizacja aplikacji i skalowanie lokalnej infrastruktury

13
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laaS/ PaaS/ SaaS oraz pochodne

W ramach chmury obliczeniowej, dostepne ustugi sg oferowane w réznych modelach:
* |aaS — Infrastructure-as-a-Service

e PaaS - Platform-as-a-Service

e Saa$S — Software-as-a-Service

W ramach rozwoju ustug chmurowych, ukute zostaty kolejne modele:
* FaaS — Function-as-a-Service

e Serverless

e DBaaS — Database-as-a-Service

* (CaaS — Containers-as-a-Service

Wszystkie pochodne modele bazujg na 3 bazowych modelach.

Powrot do spisu tresci

14
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laaS/ PaaS/ SaaS oraz pochodne

Infrastructure-as-a-Service

Model ustug chmurowych najbardziej zblizony do tradycyjnej infrastruktury on-premises

Skupia sie na dostarczeniu klientowi ustug pozwalajgcych na samodzielne zbudowanie zwirtualizowanej infrastruktury
takich jak maszyny wirtualne, sieci wirtualne, load balancery, adresy IP, backupy

laaS wymaga dos¢ znacznych naktaddw finansowych z racji swojej charakterystyki — wymagana jest znajomosc
budowania infrastruktury aplikacji, segmentacji sieci, gwarantowania dostepnosci w oparciu o niskopoziomowe
komponenty infrastrukturalne

laas jest czesto pierwszym krokiem w ramach migracji do chmury (lift & shift)

Obecnie widoczny jest trend, w ramach ktérego firmy odchodzg powoli od modelu laaS na korzys¢ modeli PaaS/ SaaS
Jednoczesnie laaS pozostaje jedynym modelem chmurowym, ktéry pozwala na dostep do ustawien systemu
operacyjnego maszyn wirtualnych

15
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laaS/ PaaS/ SaaS oraz pochodne

Platform-as-a-Service

Ewolucja modelu l1aaS

Wiekszy poziom abstrakcji w stosunku do 1aaS na korzysc fatwiejszego zarzgdzania

Obecnie cel wielu migracji do chmury obliczeniowe;j

Migracje do PaaS nie mogg by¢ wykonane w prostym modelu lift & shift — wymagana jest modernizacja architektury
oraz kodu aplikac;ji

Pierwszy model, w ramach ktérego mowimy o architekturach cloud native

Na ogdt model PaaS reprezentuje najliczniejszg oferte ustug chmurowych —w ramach niego mamy dostep do
zarzgdzalnych baz danych, komponentéw do hostowania aplikacji webowych, uruchamiania skonteneryzowanych
aplikacji w chmurze czy systemow kolejkowych

PaaS moze byc¢ traktowany jako rozwigzanie posrednie pomiedzy laaS a SaaS

16
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laaS/ PaaS/ SaaS oraz pochodne

Software-as-a-Service

Model dostepny nie tylko w ramach chmury obliczeniowe;

Opiera sie o dostarczenie gotowego produktu do klienta koricowego

Odpowiedzialnoscig klienta jest takie skonfigurowanie dostarczonej ustugi, aby realizowata zatozone wymagania
biznesowe

Saas jest modelem, ktéry traktujemy jak tzw. black box. Nie mamy dostepu do kodu, nie jestesmy odpowiedzialni za
architekture takich ustug

W przypadku chmury SaaS mozna traktowac jako ustugi, ktére poza bazowg konfiguracjg nie zezwalajg nam na gtebsza
ingerencje w infrastrukture ustugi (czesto spotykany model w ramach ustug od ML/ Al/ security)

Pozwala na szybkg integracje oraz prototypowanie, w przypadku bardziej skomplikowanych systemow SaaS moze okazac
sie niewystarczajgcy z powodu ograniczen konfiguracyjnych oraz zaleznosci od zewnetrznego dostawcy

17
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laaS/ PaaS/ SaaS oraz pochodne

Inne modele

Chmura oferuje ustugi takze w innych modelach niz laaS/ PaaS/ SaaS, jednak na ogét jest to tylko i wytgcznie

marketingowy chwyt, bazowo s3 to ustugi dziatajgce w ramach wymienionych wyzej modeli

Niektore ustugi oferowane sg w modelu serverless, ktéry charakteryzuje sie nieco inng specyfika dziatania

* Serverless jest dostepny zardwno w ramach ustug FaaS pozwalajgcych na uruchamianie fragmentéw kodu, jak i baz

danych gdzie baza jest aktywowana tylko w momencie, gdy jest potrzebna. Gtédwnym wyrdznikiem takich ustug jest
ptatnosc za czas, kiedy ustuga byta aktywna — w przypadku braku wykorzystania, nie jestesmy obcigzani optata.

Zdarza sie, ze dostawcy chmurowi oferujg gotowe zewnetrzne produkty (jak np. Kubernetes) jako swoéj produkt (Azure

Kubernetes Service/ Google Kubernetes Engine/ AWS Elastic Kubernetes Service)

18
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Powrot do spisu tresci

Koszty chmury

Chmura vs on-premises

Bazowo chmura na ogot jest drozsza od innych form hostowania aplikacji
Nalezy doktadnie policzy¢ TCO i upewnic sie, ze porownujgc oba srodowiska bierzemy pod uwage wszystkie sktadowe

Wykorzystanie chmury daje nieco inne mozliwosci niz on-premises (i vice versa), nalezy wiec doktadnie okresli¢ jaka

wartos¢ biznesowg otrzymujemy uzywajgc danego srodowiska
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Koszty chmury

Kalkulacja kosztow chmury

Dostawcy chmurowi oferujg gotowe kalkulatory, ktore upraszczajg wykonanie wstepnej estymaty kosztow

Nalezy pamietac, ze kalkulacja kosztow wymaga znajomosci danych ustug, architektury systemu oraz jego charakterystyk
Nieznajomosc¢ technikalidow wtasnych systemow jest czesto powodem niedoszacowania kosztow architektury opartej o
chmure

Dostawcy chmurowi czesto oferujg znizki oraz rezerwacje na ustugi, ktore zmniejszajg ogolny koszt

O ile znizki to jest kwestia indywidualnych negocjacji oraz przyjetego modelu rozliczen, rezerwacje sg dostepne dla
wszystkich w tej samej formie

Jesli nie mamy doswiadczenia, kalkulacje kosztéw nalezy zleci¢ doswiadczonej osobie, ktdra rozumie dogtebnie sposdb

rozliczania danego dostawcy chmurowego
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Koszty chmury
FinOps

FinOps jest podejsciem, ktore zaktada zbudowanie know how oraz procesu zwigzanego z kalkulacjg kosztow chmury w
sposob ciggty
Bazuje na zrozumieniu poszczegolnych sktadowych kosztow chmury, a takze wykorzystaniu narzedzi, ktoére pozwalajg nie

tylko raportowac koszt, ale takze estymowac go przed wprowadzeniem zmian
Moze by¢ uzywany w tandemie z podejsciem CICD, w ramach ktérego zmiany wprowadzane do aplikacji oraz systemow

sg na biezgco weryfikowane i prezentowane w formie artefaktow
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Gwarancje dostawcow chmury
SLA

Kazdy z dostawcow chmury oferuje indywidualne gwarancje zwigzane z zagwarantowanie dostepnosci komponentéow
chmurowych

W przypadku chmury publicznej, gtéwnym parametrem jest SLA, ktore okresla spodziewany poziom dziatania ustugi bez
awarii

Nalezy pamietac, ze dedykowane rozwigzania chmurowe charakteryzujg sie catkowicie innym poziomem gwarangji
dostepnosci niz chmura publiczna, co wynika z catkowicie innych potrzeb i dostepnych narzedzi
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Gwarancje dostawcow chmury

Przekroczenie SLA

W przypadku przekroczenia SLA przez naszego dostawce, przystuguje nam rekompensata zalezna od poziomu
niedostepnosci ustugi chmurowej

Nalezy pamietac, ze w przypadku ustug chmury publicznej, rekompensata jest oparta o nasze wydatki na dang ustuge, a
nie wysokosc strat, ktére ponieslismy w wyniku awarii

Nasz dostawca chmurowy nie oferuje rekompensaty automatycznie — poprzez zbieranie odpowiednich metryk musimy
samodzielnie przygotowac specjalny raport, ktory potwierdzi, ze bylismy dotknieci awarig

Srodki pieniezne w ramach rekompensaty sa na ogét transferowane na kolejny okres rozliczeniowy

23
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Gwarancje dostawcow chmury
RTO/ RPO

Ustugi chmury publicznej rzadko kiedy sg oferowane wraz ze zdefiniowanymi parametrami RTO/ RPO

Utrudnia to projektowanie architektury chmurowej na tych samych zasadach co systemy on-premises, gdzie na ogot
RTO/ RPO sg zawarte w ramach wymagan biznesowych

Niektére ustugi chmurowe (jak np. bazy danych) majg oficjalnie zdefiniowane RTO/ RPO, a takze oferujg specjalne tiery
(np. business critical) dajgce wyzsze gwarancje dostepnosci

Poprzez dopasowanie do specyfiki naszej firmy, chmura prywatna moze nam zagwarantowac¢ odpowiedni poziom RTO/
RPO

24



B PARP [ comm

Grupa PFR

Powrot do spisu tresci

Optymalizacja kosztow

Metody optymalizacji

* Rezerwacje

Pozwalajg na zmniejszenie kosztow poszczegdlnych ustug poprzez tzw. commitment — wykupienie ustugi z géry na
okreslony okres czasu (najczesciej 12 lub 36 miesiecy)

Wysokos¢ znizki uzalezniona jest od wykupionego okresu (rosnie wraz z wydtuzeniem okresu)

Pozwalajg obnizy¢ koszty ustugi nawet o potowe

Najczesciej dostepne dla maszyn wirtualnych oraz magazyndéw danych

* Przenoszenie licencji

W ramach srodowisk on-premises czesto posiadamy licencje (np. Windows Server), ktére generujg okreslony koszt
W momencie wykupienia ustugi w chmurze, jej cena zawiera w sobie bardzo czesto koszt tej samej licencji, ktorg
wczesniej wykupiliSmy na potrzeby naszego lokalnego srodowiska

Niektorzy dostawcy chmurowi pozwalajg na przeniesienie wykupionej wczesniej licencji do srodowiska
chmurowego

W potaczeniu z rezerwacjg uzyskujemy czesto znizke na poziomie 70% - 80% od bazowego kosztu ustugi
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Optymalizacja kosztow

Metody optymalizacji
* Konta dev/ test
* Na potrzeby testow oraz codziennego development mozemy czesto skorzystac z wersji ustug, ktore oferujg nizsze
SLA w zamian za nizszy koszt
* Jest to przydatna opcja dla kreowania nieprodukcyjnych srodowisk, ktore posiadajg nizsze wymagania pod katem
dostepnosci oraz stabilnosci ustug chmurowych
* Low-priority/ spot instances
* Niektdre ustugi oferujg specjalne wersje low-priority/ spot, ktére charakteryzujg sie bardzo niskim badz brakiem
SLA
* Ich dodatkowg cechg jest fakt ,wywtaszczania” —w momencie ograniczonej dostepnosci mocy obliczeniowej w
data centre naszego dostawcy, klienci korzystajgcy ze standardowych wersji ustug mogg automatycznie
wywiaszczac innych klientow korzystajgcych z niskopriorytetowych wersji
* Tego typu wersje ustug sg szczegdlnie przydatne w ramach krotkozyjgcych komponentow jak
np. agenci dla CICD, nieprodukcyjne klastry Kubernetes, bezstanowe ustugi
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Optymalizacja kosztow

Metody optymalizacji
* Housekeeping

Duzym problemem w ramach ustug chmurowych jest brak housekeepingu, czyli kontroli istniejgcych instancji ustug

chmurowych pod katem ich uzycia
W trakcie developmentu powstaje czesto wiele artefaktow infrastrukturalnych, ktére potem nie sg usuwane

generujac koszty
Stata kontrola zasobdw pozwala na wczesniejsze wykrycie niepotrzebnych elementow i ich usuniecie

» Serverless/ pay-as-you-go

Metodg optymalizacji kosztéw jest takze wykorzystanie ustug w modelu serverless/ pay-as-you-go, co pozwala na
ograniczenie kosztéw w przypadku aplikacji, ktére sg uzywane sporadycznie
Metoda ta nie sprawdzi sie jednak w przypadku aplikacji o standardowej charakterystyce uzycia a moze nawet

wygenerowac wieksze koszty
Minusem niektérych ustug w modelu serverless sg ograniczone mozliwosci jesli chodzi o

np. integracje z sieciami wirtualnymi
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Chmura w kontekscie regulacji

Informacje ogodlne
 Chmura, jak kazda inna ustuga czy narzedzie, musi by¢ zweryfikowana pod katem regulacji, ktére narzucajg na nasze
systemy odpowiednie wymagania
e Kazdy z dostawcéw chmurowych publikuje zestaw dokumentéw, ktdre okreslajg zasady korzystania z ich ustug,
gwarancje czy informacje, w jaki sposob realizujg wymogi poszczegolnych regulacji:
* Privacy statement
* Data protection
e Service Level Agreement
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Chmura w kontekscie regulacji

Regulacje a dostawca

W zaleznosci od wymogow regulacyjnych, wybor naszego dostawcy moze byc ograniczony

Wiekszos¢ wiodgcych dostawcdw chmury spetnia popularne wymogi oraz standardy

W przypadku wymogu spetnienia przez infrastrukture okreslonych regut (EU-U.S Privacy Shield, EU Model Clauses,
HIPAA/HITECH, HITRUST) musimy zweryfikowaé, czy nasz dostawca jest w stanie zagwarantowac¢ odpowiedni poziom
Swiadczonych ustug

29



B PARP [ comm

Grupa PFR

Chmura w kontekscie regulacji

GDPR (General Data Protection Regulation)

* W przypadku koniecznosci spetnienia wymogow zwigzanych z GDPR, wielu dostawcow dostarcza specjalne narzedzia,
ktore pozwalajg na wykrycie oraz sklasyfikowanie danych, ktdre sg objete regulacjami GDPR

* Jednoczesnie czes¢ pracy musi by¢ wykonana po naszej stronie (przyktadowo — wymuszenie centralnie wykorzystania
tylko okreslonych regionéw chmurowych)

* Niektorzy dostawcy dostarczajg dodatkowe narzedzia, ktdre pozwalajg skanowac infrastrukture on-premises pod katem
wrazliwych danych, co pozwala na szybkie skatalogowanie posiadanych rekordow i podjecie odpowiednich krokow pod
katem ich zabezpieczenia
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Bezpieczenstwo rozwigzan chmurowych
Shared Model Responsibility

Chmura zobowigzuje nas to wziecia czesci odpowiedzialnosci za bezpieczenstwo naszej infrastruktury oraz aplikacji
W zaleznosci od wykorzystanego modelu ustug (laaS/ PaaS/ SaaS) poziom odpowiedzialnosci bedzie sie rdznic:
* laaS naktada na nas najwiekszg odpowiedzialnos¢ z racji dostepu do systemu operacyjnego maszyn wirtualnych, co
wymusza na nas koniecznosc¢ aktualizacji samego systemu, jak i zainstalowanych aplikacji
e SaaS jest modelem, w ramach ktdrego nasza odpowiedzialnos¢ skupia sie gtdwnie na poprawnej implementac;ji
rozwigzania oraz nadania odpowiednich poziomow uprawnien
Niezaleznie od modelu ustug, odpowiedzialnos¢ za infrastrukture fizyczng spoczywa na dostawcy
Nalezy pamietac, ze w przypadku korzystania z dedykowanego rozwigzania chmurowego, poziom odpowiedzialnosci za
catos¢ rozwigzania moze spoczywac catkowicie na dostawcy, co odrdznia ten model od chmury publicznej
Chmura publiczna pod katem bezpieczenstwa jest wystarczajgca dla wiekszosci rozwigzan z racji skomplikowania catosci
zagadnienia i braku odpowiedniego know-how w wielu firmach
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Bezpieczenstwo rozwigzan chmurowych

Gwarancje bezpieczenstwa

e Chmura publiczna zapewnia odpowiedni poziom bezpieczenistwa (zdefiniowany w ramach oficjalnych dokumentéow
naszego dostawcy) oraz implementacje odpowiednich procedur (np. pod katem usuwania danych), nalezy jednak
pamietac, ze nasz dostawca nie jest na samym koncu bezposrednio odpowiedzialny za bezpieczenstwo naszych
rozwigzan

* Dostawcy na ogot Swiadczg ustugi na zasadzie “best effort” co oznacza, ze ciezko jest im udowodni¢ sSwiadome dziatanie,
na niekorzysc klienta, jesli z ich winy pojawi sie dziura bezpieczenstwa w systemie

e Jednoczesnie gtdwnym wektorem ataku na chmure sg sami klienci — gtéwnym problemem na ogét jest niewtasciwa
konfiguracja, brak odpowiedniej segmentac;ji sieci czy nieprawidfowe skonfigurowanie zabezpieczen
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Chmura a rynek pracy

Specjalisci chmurowi

Obecnie na rynku jest coraz wiecej specjalistow, ktorzy majg doswiadczenie z chmurg

Z drugiej strony znalezienie bardzo doswiadczonego pracownika w ramach danej dziedziny (infrastruktura/ bazy danych
/development) moze by¢ problematyczne z racji duzej konkurencji oraz obecnosci zachodnich firm na rynku, ktére
dodatkowo zmniejszajg pule oséb dostepnych na rynku

Dodatkowym problemem jest zroznicowanie dostawcodw chmury — specjalista od jednego dostawcy niekoniecznie ma
kompetencje do pracy z innym dostawcg
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Chmura a rynek pracy

Szkolenia

Z racji trudnosci w dostepie do wyszkolonych specjalistow zwigzanych z chmurg, pewnym rozwigzaniem moze by¢
rozbudowywanie kompetencji naszych pracownikow poprzez szkolenia

Na rynku dostepne jest wiele szkolen dostosowanych do poziomu uczestnikdw oraz faktycznych zagadnien do
poruszenia

Mozemy rozwazy¢ takze dedykowane szkolenia nakierunkowane na rozwigzanie opisanego problemu
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Kontakt

tel.: +48 505 081 294

e-mail: kamil@thecloudtheory.pl
www.thecloudtheory.com

35


mailto:biuro@aaaaaaaaaaaaa.pl
http://www.aaaaaaaaaaaa.pl/

