Testowanie aplikacji
| stron internetowych

Mirostaw Prywata

INNOWACYJNA UNIA EUROPEJSKA :* * *:
E GOSPODARKA PARI) a @ WESEE&\?EVB%!; L curoressirunousz . (R
NARODOWA STRATEGIA SPOJINOSCI




HEENNNNNN /e

Mirostaw Prywata
Infovide-Matrix

Wydawca:

Polska Agencja Rozwoju Przedsiebiorczosci (PARP)
ul. Panska 81/83
00-834 Warszawa

www.parp.gov.pl

Sktad:
Matgorzata Gatazka
Infovide-Matrix

Wydanie |

Publikacja bezpfatna

Publikacja powstata w ramach projektu ,Uruchomienie wielofunkcyjnej platformy komunikacji inter-
netowej wspierajacej realizacje dziatan 8.1 i 8.2 Programu Operacyjnego Innowacyjna Gospodarka”,
realizowanego przez Polska Agencje Rozwoju Przedsiebiorczosci, wspoétfinansowanego ze srodkow
Unii Europejskiej w ramach Europejskiego Funduszu Rozwoju Regionalnego.

Wspieramy e-biznes

Copyright © by Polska Agencja Rozwoju Przedsigbiorczosci Warszawa 2009, Wszelkie prawa zastrze-
zone. Zaden fragment nie moze by¢ wykorzystywany w jakiejkolwiek formie ani przektadany na jezyk
mechaniczny bez zgody PARP.


http://www.web.gov.pl

Spis tresci

Wprowadzenie 4
Koszty testow 4
Czy testy sg konieczne i czy mozemy ufaé programistom? 4

Rodzaje testow 5

Testy automatyczne 5
Testy wydajnosciowe 7
Retesty 7

Testy regresywne 7

Testy modutowe i systemowe 8
Testy z udziatem uzytkownika 8
Kategoryzacja btedéw 8

Zlecanie testéw na zewnatrz 9
Dlaczego warto prowadzic testy? 9

Podsumowanie 10

Zrédta 10

Testowanie aplikadji i stron internetowych 3

www.parp.gov.pl
www.web.gov.pl



Wprowadzenie

JesteSmy przyzwyczajeni do tego, ze sprawdzamy jako$¢ tworzonych produktéw. Oprogramowanie
tez jest produktem, a jakos¢ oprogramowania to cos, co jestesmy w stanie zweryfikowac. Srodki uzywane
do tego to:

1. kontrola sposobu wytwarzania oprogramowania
2. testowanie oprogramowania.

Pierwsza cze$¢ zwigzana jest z takimi aspektami jak uzyta technologia (np. jezyk programowania)
czy metody wytwarzania. To w jaki sposob wytwarzamy aplikacje ma wptyw na ich jakos¢. Jednak nie jest
to catkowicie wystarczajace — nalezy jeszcze te jakos¢ zweryfikowaé. Do tego wihasnie stuzy testowanie
oprogramowania. Wazne jest to, ze dla jako$ci oprogramowania istotne s oba te elementy. Dlatego two-
rzac aplikacje powinnismy zadbac o to, by obydwa z nich wzajemnie sie uzupetniaty — dopiero to daje kon-
trole nad jakoscig dostarczonego produktu.

W niniejszym e-booku skupimy sie na drugim z wymienionych obszaréw, czyli testowaniu oprogramo-
wania.

Koszty testow

Testy, jak kazdy element procesu wytwoérczego, generuja koszty. Testy trzeba najpierw zaplanowaé, potem
przeprowadzi¢, przeanalizowa¢ wyniki oraz dokona¢ priorytetyzacji i podja¢ decyzje o naprawieniu.
Koszty samego poprawienia btedéw trudno zakwalifikowa¢ jako koszty samych testow — trzeba zdawac
sobie sprawe, ze to nie testy wprowadzajg btedy, btedy w aplikacji sa, a testy tylko je ujawniaja. Skoro one
i tak tam sg, to koszty ich naprawy musimy ponies$¢ — a mozemy to zrobi¢ dopiero wtedy gdy btedy wykry-
jemy. Z punktu widzenia kosztéw istotne jest inne spostrzezenie — im p6zniej na etapie tworzenia aplika-
¢ji wykryjemy btad, tym drozej bedzie kosztowato jego poprawienie’. W skrajnym wypadku po odkryciu
btedu dopiero po udostepnieniu aplikacji uzytkownikom koszty sa najwieksze, bo dochodza trudno mie-
rzalne koszty jak pogorszenie wizerunku, utrata klientéw czy utracone korzysci. Raport NIST z 2002r. sza-
cowat faczne straty gospodarki amerykanskiej w wyniku btedéw oprogramowania na prawie 60 miliar-
dow dolaréw rocznie?.

Koszty przeprowadzenia samych testéw stanowig istotna pozycje w budzecie tworzenia aplikacji. Doktadne
liczby zalezg od zaréwno specyfiki samej aplikacji jak i wybranego procesu wytwérczego. Szacuje sie,
ze koszty testéw to poziom okoto 10-30% kosztéw catego projektu.

Czy testy sg konieczne i czy mozemy ufa¢ programistom?

Mozemy zadac sobie pytanie - skoro testowanie aplikacji jest kosztowne, to moze postarac sie wyelimi-
nowac ten koszt lub chociazby ograniczy¢. Czy mozemy, przyktadowo, zamiast robi¢ testy wynajac lep-
szych programistéw, ktérzy nie popetniaja btedéw? Okazuje sie, ze taki krok — czyli rezygnacja catkowicie
z testow bytaby bardzo nierozwaznym posunieciem. To tak, jakby na tasmie produkcyjnej zrezygnowac
z elementéw kontroli jakosci. Oczywiscie poprawienie procesu wytwdrczego, a wiec uzycie odpowied-
nich metod wytwarzania, zatrudnienie bardziej wykwalifikowanego personelu ma wptyw na jakos¢, jed-
nak sam proces nie jest w stanie jej zapewnic. Testy sg potrzebne i nie nalezy z nich rezygnowac¢ - w dal-
szej czesci e-booka powiemy, jak moéc przeprowadzac je efektywniej.

Przyczyny powstawania btedéw w oprogramowaniu moga by¢ rézne — ponizej lista najczestszych.

+  Btad w specyfikacji wymagan. Moze sie okaza¢, ze podczas formutowania wymagan wobec
oprogramowania oczekiwania klienta beda wewnetrznie sprzeczne — czyli albo bedziemy
w stanie spetnic¢ jedno wymaganie, albo drugie. W rzeczywistym $wiecie kolizje wymagan poja-
wiajg sie w konsekwencji zastosowania wielu wymagan jednoczes$nie i nie zawsze jest je fatwo
wychwyci¢ na etapie analizy.

- Bfad w projekcie oprogramowania. Moze sie zdarzy¢, ze bfagd powstanie na etapie tworzenia pro-
jektu — wtedy wymagania zebrane w analizie przektadane sg na konkretne rozwiazania, ktére
pdzniej bedg implementowane.

1 Koszty poprawek na réznym etapie projektu byty szacowane np. w raporcie NIST, The Economic Impacts

of Inadequate Infrastructure for Software Testing Final Report, May 2002, http://www.nist.gov/director/pro]
lg-ofc/report02-3.pdf. Poprawienie bledu po udostepnieniu aplikacji klientom moze by¢ nawet 30-krotnie droz-
sze niz wykonanie tego na etapie analizy.

2 Software Errors Cost U.S. Economy $59.5 Billion Annually, raport National Institute of Standards and
Technology http.//www.nist.gov/public_affairs/releases/n02-10.htm}
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«  Pomyika programisty. Jest to jedna z czestszych przyczyn powstawania btedéw - jednak nie
jedyna. Nie zawsze programista jest w stanie wszystko przewidzie¢, czasem nie potrafi czego$
napisa¢ w odpowiedni sposdb, czasem po prostu popetnia btad.

«  Pomyitka administratora. Kolejna osoba, ktéra ma wptyw na koncowy wynik — czyli dziatajace
oprogramowanie to administrator. Cze$¢ wymagan - zwitaszcza pozafunkcjonalne zwigzane
z bezpieczennstwem czy wydajnoscia moga w sporym stopniu zaleze¢ od administratora.
To on konfiguruje infrastrukture i aplikacje tak, by byta dostepna dla uzytkownikéw. Ma to szcze-
golne znaczenie w przypadku aplikacji WWW (w tym stron internetowych), gdyz dzisiejsze tech-
nologie tworzenia serwiséw bazuja w sporej czesci na odpowiedniej konfiguracji.

«  Zlyproces produkgcji op ogramowania. Jest to kolejny element, ktéry moze mie¢ wptyw na gene-
rowanie btedéw. Mozna tez to stwierdzenie odwrdci¢ - dobrze dobrany proces wytwérczy moze
zmniejszy¢ prawdopodobienstwo wystapienia danego typu btedu. W szczegdlnosci sa specjal-
nie dopracowane metodyki wytwércze?, ktére stosuje sie przy konkretnych rodzajach oprogra-
mowania.

Wida¢ wiec z powyzszej listy, ze btedy programistéow jakkolwiek czesto popetniane, nie sa jedynymi.
Mozemy miec¢ do czynienia takze z innymi powodami powstania btedéw w aplikacji. Niektdre z nich,
jak np. btedy w specyfikacji, moga by¢ wychwytywane na innym poziomie niz testy oprogramowania.
W przypadku specyfikacji wymagan i projektu nalezy dazy¢ do tego, by na tyle przeanalizowac¢ te doku-
menty, by nie dopusci¢ do btednego wdrozenia. O ile poprawienie samego wymagania, czy projektu
na poziomie przeprowadzania analizy nie jest drogie, o tyle poprawki podczas kodowania lub nawet
po powstaniu aplikacji moga wigzac sie ze sporymi kosztami. W skrajnych przypadkach moze to oznaczac
koniecznos$¢ gruntownych zmian w catym systemie poprzedzonej analiza wymaganych poprawek.

Warto tez pamietac o jednej rzeczy - o tym, po co testujemy oprogramowanie. Naszym celem nie jest
samo wykrycie btedéw (jest to srodek do celu), lecz zweryfikowanie przy mozliwie najwyzszym pozio-
mie ufnosci, ze oprogramowanie nadaje sie do tego, do czego zostato stworzone. Elementem testéw jest
wykrycie jak najwiekszej liczby istniejacych btedéw - btedy, ktére nie zostang wykryte podczas testowa-
nia wptyna pézniej na funkcjonowanie aplikacji. Testy same w sobie nie tworza btedéw - testy tylko stuza
znalezieniu istniejacych btedow.

Rodzaje testow

Tworzenie oprogramowania ma wiele aspektéw a z drugiej strony jest wiele sposobéw podejscia
do testéw. Testy mozemy podzieli¢ na nastepujace rodzaje

Testy ogdlne

«  Testy jednostkowe, modutowe - testy na poziomie pojedynczych, wydzielonych elementéw
technicznych aplikacji.

«  Testy regresji — testy weryfikujace czy w wyniku zmian elementy aplikacji, ktére juz byty wcze-
$niej przetestowane, nie maja btedow.

«  Testy integracyjne — testy taczenia technicznych jednostek, modutéw, czy catych systemoéw
na okolicznos¢ btedéw wspotdziatania.

«  Testy systemowe — testy catego systemu/aplikacji.

Testy specjalistyczne

«  Testy bezpieczenstwa — sprawdzenie aspektéw bezpieczenstwa i ochrony danych aplikacji
«  Testy wydajnosciowe - sprawdzenie aspektéw wydajnosci oprogramowania, czasem pod
tym okresleniem rozumie sie tez testy skalowalnosci, obcigzeniowe.

Testy z udzialem uzytkownika

«  Testy uzytecznosci sprawdzajace aspekty uzytecznosci aplikacji.

»  Testy uruchomieniowe - sprawdzenie dziatania aplikacji w prawdziwych warunkach.
»  Alfatesty - testy w specjalnie przygotowanym srodowisku uruchomieniowym.

«  Testy akceptacyjne - testy zwigzane z formalnym odbiorem aplikacji.

Powyzszy podziat jest jedna z mozliwych klasyfikacji i w zaleznosci od wyboru kryteriéw mozemy stwo-
rzy¢ inne podziaty. Ponizej opisane zostang niektére z powyzszych rodzajéw testéw, by przyblizyc¢
ich przeznaczenie i sposéb przeprowadzania.

Testy automatyczne

Przy testowaniu oprogramowania bardzo czesto mamy do czynienia z sytuacja, w ktdrej czynnosci
testera s mniej lub bardziej automatyczne. Przykladowo osoba przeprowadzajaca testy scenariuszowe
(sq to testy, w ktorych opisane sa krok po kroku czynnosci, jakie ma wykonac oraz jak powinien w takiej

3 Temat ten omdéwimy szerzej w jednym z najblizszych e-bookéw portalu http://www.web.gov.p|
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sytuacji reagowac program) postepuje zgodnie z rolg podana w scenariuszu. Sprawdza efekt swoich dzia-
fan i w przypadku probleméw odnotowuje zastrzezenia. Zauwazmy, ze podobng czynno$¢ mogtaby
wykona¢ maszyna - program komputerowy, ktéry klikatby oraz podawat odpowiednie dane do aplikacji
oraz sprawdzat, czy na ekranie pojawiaja sie spodziewane wyniki. Tak przeprowadzone testy nazywamy
testami automatycznymi.

Wsréd zalet testéw automatycznych nalezy wskazaé niska cene przeprowadzenia pojedynczego testu
oraz krétki czas realizacji. Dla pewnych rodzajéw testéw (np. testy wydajnosciowe) jedyna sensowng
metodg ich przeprowadzenia s3 testy automatyczne. Dla aplikacji internetowych istniejg bardzo przy-
datne narzedzia do tworzenia testéw automatycznych. Wéréd rozwigzan sg zaréwno produkty komer-
cyjne jak i dostepne za darmo*. Rysunek 1 przedstawia magiczny kwadrat producentéw zintegrowanego
oprogramowania do przeprowadzania testéw, w tym narzedzia do testéw automatycznych.

HP
IBM
Micro Focus
Oracle
AutomatedQA b ¢
Seapine Software arasofrt
SmarteSoft iTKO
WorkSoft Borland
Soasta
Green Hat Original Software
Lipiec 2009

Rysunek 1. Magiczny kwadrat pozycjonujqcy producentdw zintegrowanego Oprogramowania do zapewnie-
nia jakosci oprogramowania. Zrédto: Gartner (lipiec 2009)° . Os pozioma szereguje dostawcow ze wzgledu
na kompletnos¢ wizji dostarczanego rozwigzania, os pionowa to réznicowanie ze wzgledu na mozliwos¢ reali-
zacji tej wizji. Cztery obszary kwadratu to liderzy, konkurenci, wizjonerzy oraz niszowi gracze.

Trzeba pamietag, ze testy automatyczne to nie tyle oddzielny rodzaj testéw lecz sposéb przeprowadzania
tych testéw. Taki sposdb realizacji procesu testowania jest naturalnym wyborem przy niektérych rodza-
jach testéw — np. testach regresji, wydajnosciowych. O testach tych bedzie jeszcze wiecej w dalszej cze-
sci e-booka.

4_Przyktadami takich aplikacji sq SeleniumIDE, http://seleniumhq.org oraz jmiter, http://jakarta.apache.orgf
obie dostepne na licencji Apache 2.0
5 Magic Quadrant for Integrated Software Quality Suites, Thomas E. Murhpy, Gartner
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Istotnym aspektem jest decyzja dotyczaca tego, czy dany rodzaj testu powinien zosta¢ zautomatyzo-
wany®. Kwestie, ktore trzeba wzig¢ pod uwage to m.in. czy test bedziemy chcieli uruchamia¢ w przyszto-
sci, czy aplikacja bedzie podlega¢ zmianom, czy planujemy w przysztosci przeprowadzac testy regresji.

Jednoczesnie nalezy pamietac o tym, ze s elementy aplikacji internetowych, ktére z zatozenia wykonane
sq tak, by nie dato sie ich wykonywac narzedziami automatycznymi. Przyktadem jest zabezpieczenie przez
automatyczng obstuga pewnych funkcjonalnosci stron internetowych, tzw. CAPTCHA’ - test, ktory reali-
zuje sie w formie obrazka ze znieksztatconymi literami, ktore sg bardzo trudne (a w praktyce niemozliwe)
do odczytania przez maszyne a tatwy do rozpoznania przez cztowieka.

Testy wydajnosciowe

Wydajnos¢ aplikacji to jeden z aspektéw powodzenia funkcjonowania rozwigzania w swiecie rzeczywi-
stym. O ile podczas zwyktych testéw jednoczes$nie z aplikacji korzysta do kilku oséb, o tyle w Swiecie rze-
czywistym mamy do czynienia z wielokrotnie wieksza liczba uzytkownikéw. Testy wydajnosciowe musza
pokazag, ze system - przy obcigzeniu zgodnie z planowanym wykorzystaniem - bedzie nadal dziatat pra-
widtowo a odpowiedzi bedg generowanie w akceptowalnym czasie. Zwykle juz na etapie formutowania
wymagan oblicza sie spodziewane wykorzystanie aplikacji i tak okresla parametry, by odzwierciedlaty fak-
tyczne, przyszte obcigzenie. Szacunkéw tych dokonuje sie czesto w oparciu o analizy marketingowe zwia-
zane z przewidywanym segmentem, sposobem wykorzystania aplikacji, rodzajem przeprowadzanych
transakgji.

W przypadku aplikacji méwimy tez o takim aspekcie jak mozliwos¢ skalowania. W uproszczeniu chodzi
o ty, by w przypadku zwiekszenia wykorzystania aplikacji wystarczyto rozszerzy¢ infrastrukture sprzetowa
(np. dokupi¢ kolejny serwer). Aplikacja, ktéra jest skalowalna pozwala na réwnomierne roztozenie sie
obcigzenia na wiele maszyn bez koniecznosci dokonywania duzych zmian w samej aplikacji poza zmiang
parametréw konfiguracyjnych. Warunkiem tego, by rzeczywiscie tak sie stato, jest sposéb w jaki aplikacja
zostata zaprojektowana i wykonana. Nie wszystkie aplikacje pozwalaja na taka prosta poprawe wydajno-
sci. Czasem jest to inherentna wiasnos¢ typu oprogramowania a czasem moze wynikac z btedéw projek-
towych. Testy wydajnosciowe nie daja bezposredniej informacji nt. mozliwosci skalowania. Jednak stosu-
jac je, mozemy sporo sie dowiedzie¢, np. zwiekszajac obcigzenie aplikacji oraz sprawdzajac jakie sg czasy
odpowiedzi otrzymujemy wskazéwki zwigzane z tym, jak skaluje sie aplikacja.

Retesty

Retesty to skrotowe okreslenie ponownych testow. Istnieja dwa podstawowe konteksty, w ktérych uzy-
wane jest pojecie retestow

«  gdy chcemy powtdrzyc jakis test aplikacji z innymi danymi wejsciowymi niz pierwotnie

« gdy podczas testu w aplikacji zostat znaleziony bfad np. w jakim$ scenariuszu, to po poprawie-
niu btedu w aplikacji wykonujemy test ponownie, by zweryfikowa¢, czy rzeczywiscie zostat
poprawiony.

W pierwszym wypadku retesty wykonujemy wtedy, gdy mamy powazne podejrzenia, co do funkcjono-
wania aplikacji dla zmienionych danych. Wynika to bezposrednio stad, ze zachowanie aplikacji jest deter-
minowane nie tylko samym oprogramowaniem ale takze danymi, ktére sa dostarczane aplikacji lub
s3 w niej przechowywane. Pewne btedy moga ujawniac sie tylko wtedy, gdy przekroczymy pewng ilos¢
danych, sa one w specyficzny sposéb przygotowane lub z réznych innych powodéw.

W drugim wypadku czesto wykonujemy takze testy regresywne dla tych testow, ktére dziataty poprawnie
wczesniej aby by¢ pewnym, ze poprawiajac btad nie zostat wygenerowany nowy. Moze sie bowiem oka-
za¢, ze poprawienie btedu spowodowato zmiane w innej czesci aplikacji.

Testy regresywne

Testy regresywne to testy, ktére polegajg na testowaniu tych czesci aplikacji, ktére wczesniej byty testo-
wane i przeszty pomyslnie proces testowania. Istnieje wiele sytuacji, w ktérych chcieliby$my takie testy
przeprowadzac — najwazniejsze z nich wymienione sg ponizej.

1. Przy tworzeniu oprogramowania czesto mamy do czynienia z etapowym przygotowaniem aplikacji.
W ramach kolejnych wersji oprogramowania dodawane sa nowe funkcjonalnosci a poprzednio dostar-
czone nie s3 zmieniane. Nie ma Zzadnej gwarancji, ze czesci, ktére testowaliSmy wciaz jeszcze dziatajg
poprawnie. Dlatego testy w tych obszarach trzeba powtérzyc¢.

6 _When Should a Test Be Automated?, Brian Marick
http://www.stickyminds.com/sitewide.asp?Function=edetail&ObjectType=ART&Objectld=2010|
7 ang. Completely Automated Public Turing test to tell Computers and Humans Apart
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2. Oprocz tego aplikacja moze podlegac zmianom w trakcie projektu. W projektach zmiany sg niemal nie-
uniknione. Kazda wprowadzona zmiana moze potencjalnie popsuc¢ juz dziatajace czesci.

3. Po oddaniu aplikacji do utrzymania czesto jest ona modyfikowana - chociazby rozszerzana jest funk-
cjonalnos¢. Przy kazdej takiej zmianie moga pojawic sie btedy w juz istniejacej aplikacji.

4. Jesli aplikacja jest poprawiana w wyniku odkrycia w niej btedu sama weryfikacja poprawienia btedu
moze by¢ niewystarczajaca.

Za kazdym razem w takich sytuacjach nalezy przeprowadzi¢ testy regresywne, ktére zweryfikuja, czy zmie-
niajac co$ nie wprowadzilismy nowych btedéw. Ze wzgledu na to, ze okazji do przeprowadzania takich
testow moze by¢ wiele, to wykonywanie ich recznie moze by¢ dos$¢ pracochtonne - a w efekcie takze
i kosztowne oraz dtugotrwate. Dlatego tez naturalng metoda przeprowadzenia testow regresji jest
przygotowanie testow automatycznych i uruchamianie ich przy kazdej kolejnej rozbudowie systemu.
Wtedy koszty testow regresywnych beda sprowadzaty sie do uzupetniania zestawu testéw o nowe scena-
riusze, aktualizowaniu istniejacych oraz uruchamianie w odpowiednich momentach.

Testy modutowe i systemowe

Aplikacje stajg sie coraz bardziej ztozone. Dlatego tez w ramach aplikacji tworzone sg wydzielone czesci
funkcjonalnosci (moduty), ktére moga dziatac niezaleznie od pozostatych czesci. Taki sposéb konstruowa-
nia aplikacji ma swoje zalety wérdd ktérych najwazniejsze to mozliwos¢ podziatu skomplikowanej aplika-
¢ji na mniejsze czesdci czy ponowne uzywanie modutéw w innych systemach. Z punktu widzenia weryfi-
kowania poprawnosci dziatania aplikacji mozemy poprawnos¢ ta bada¢ na poziomie modutu badz catego
systemu. Stad tez pochodzg nazwy tego rodzaju testow — modutowe i systemowe.

Testy modutowe sg bardzo wygodna forma weryfikacji poprawnosci aplikacji na etapie wytwarzania opro-
gramowania. Wykonywane sg zwykle przez programistéw, ktérzy zajmuja sie wydzielona czescia aplika-
¢ji. Jej wielkos¢ jest okreslona przez konkretny projekt aplikacji, wybrang technologie, wielkos¢ i ztozo-
nosc¢ systemu. Przeprowadzenie takich testdw pozwala programiscie stwierdzi¢, ze czes¢ kodu, za ktorg
jest odpowiedzialny dziata prawidtowo.

Prawidtowe dziatanie wszystkich czesci aplikacji nie gwarantuje poprawnosci catego systemu.
Dlatego nieodtagcznym elementem testéw sa takze testy systemowe.

Testy z udziatem uzytkownika

Nie we wszystkich testach aplikacji bierze udziat uzytkownik - jednak sa klasy testéw, ktére weryfikuja
takie obszary wymagan, ktére sg istotne z punktu widzenia uzytkownika i trudno jest je przeprowadzic
bez niego. Jednym z takich obszaréw jest uzytecznos¢ aplikacji . Okresla ona tatwos¢ postugiwania sie
oprogramowaniem przez uzytkownika. Wymagania zwigzane z uzytecznoscia naleza do klasy wyma-
gan pozafunkcjonalnych, czyli takich, ktére nie wptywaja bezposrednio na to, co robi aplikacja, tylko
na to w jaki sposéb uzytkownik wchodzi w interakcje z programem by uzyskac oczekiwany wynik. Testy
uzytecznosci powinny byc¢ przeprowadzane z udziatem faktycznego uzytkownika aplikacji, gdyz dopiero
wtedy jesteSmy w stanie zweryfikowa¢, jak bedzie wygladato korzystanie z aplikacji. Dotyczy to w szcze-
golnosci stron internetowych, gdzie specyfika sposobu korzystania z nich uzytkownika powoduje
np., ze potencjalny klient, ktéry nie jest w stanie znalez¢ w krotkim czasie tego, czego szuka, rezygnuje.
Btedy takie — czy raczej mozna je nazwac niedociggnieciami - moga powodowac tak samo duze straty
co btedy w samej funkcjonalnosci aplikacji.

Innymi testami, w ktére nalezy zaangazowac uzytkownikdéw sa testy akceptacyjne. Potwierdzenie przydat-
nosci aplikacji dla uzytkownikdéw, a w szczegdélnosci akceptacja aplikacji jako produktu powinna by¢ zwia-
zana z zaangazowaniem 0s0b, ktére beda z programéw korzystaty na co dzien.

Kategoryzacja btedéw

Wynikiem przeprowadzenia testéw jest lista zastrzezen do aplikacji stanowigca liste dostrzezonych uchy-
bien. Nie oznacza to, ze wszystkie kwestie zgtoszone przez testeréw powinny by¢ automatycznie obstu-
zone. Zgtoszenia sa tylko potencjalnymi btedami w aplikacji, trzeba tez pamieta¢, ze moga by¢ to wykryte
w oprogramowaniu luki, ktére nie zostaty odpowiednio przeanalizowane na etapie tworzenia projektu.
W szczeg6lnosci ten drugi rodzaj moze stanowi¢ podstawe do wnioskdéw o zmiane w aplikacji — testy staja
sie wtedy elementem doskonalenia.

Pomoca w takiej sytuacji jest odpowiednia kategoryzacja zgtoszen z testéw. Pozwala to na uzgodnienie
pomiedzy klientem i dostawca sposobu obstugi btedu oraz jego naprawy.
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W szczegodlnosci wprowadzenie kategorii btedéw oraz przypisanie do nich zgtoszerh moze by¢ pomocne
w ocenie, czy aplikacja wymaga ponownego petnego procesu testowania, czy tez btedy do poprawie-
nia sg na tyle drobne, ze akceptacja moze by¢ dokonana w oparciu o sprawdzenie, czy zostaty popra-
wione znalezione btedy. Ogdlne wytyczne dotyczace tolerancji bledéw mozna zawrze¢ juz w kontrakcie
na wykonanie (jezeli aplikacja jest dostarczana przez zewnetrznego wykonawce).

Zlecanie testdw na zewnatrz

Jednym ze sposobow przeprowadzenia testow aplikacji jest zlecenie tego na zewnatrz organizacji — albo
zewnetrznej firmie, albo wynajmujac pracownikéw kontraktowych. Podejscie takie moze by¢ uzasadnione
w sytuacji, w ktoérej nie posiadamy wykwalifikowanego personelu, ktéry posiada odpowiednia wiedze
i umiejetnosci do zaplanowania procesu testowania i jego przeprowadzenia. Nie musi to oznacza¢,
ze wszystkie testy beda wykonywac osoby z zewnatrz naszej firmy. Przyktadem testéw, ktoére trudno
przeprowadzi¢ samemu bez odpowiedniego przygotowania s3 testy bezpieczenstwa. Istotne jest,
by odpowiednio okresli¢ zakres przeprowadzania takich testéw — unikngé mozna wtedy niewspdtmiernych
wydatkow w stosunku do obszaru weryfikacji. W przypadku testéw bezpieczerstwa mamy rézne rodzaje
sposobu badania podatnosci aplikacji. W szczegdlnosci moze to by¢ np. mozliwos¢ badania aplikacji pod
katem wykrycia podatnosci. Na rynku dostepnych jest wiele narzedzi, ktére w sposéb automatyczny
badaja istnienie znanych i skonfigurowanych w narzedziu podatnosci. Samo uruchomienie takiego
narzedzie oraz przedstawienie automatycznego raportu ma niewielkg wartos¢ dla klienta — moze by¢
wstepnym etapem to bardziej zaawansowanych testéw, czy chociazby odpowiedniej interpretacji
wynikéw w kontekscie testowanego systemu.

Innym przyktadem testéw, ktére mozemy zleca¢ do wykonania na zewnatrz, sg testy automatyczne —
stworzenie odpowiednich scenariuszy i nagranie testow wymaga sporego doswiadczenia. Osoby, ktére
zajmowaly sie testami automatycznymi w swojej pracy sa w stanie je stworzy¢ wyjatkowo szybko i efek-
tywnie, fatwo bedzie te testy utrzymywac (pamietajmy, ze testy automatyczne trzeba aktualizowa¢ wraz
z rozwojem i zmianami aplikacji). Dobre testy moga oszczedzi¢ duzo pracy w przysztosci.

Na istotng wartosc¢ jakg wnosza zaawansowani testerzy do testéw wskazuje publikacja Forrester Research®.
W publikacji wskazano, ze zatrudnienie wykwalifikowanych testeréw pozwala zmniejszy¢ ich liczbe oraz
skrocic testy, co przektada sie na zmniejszenie kosztéw przeprowadzenia testow. Artykut dotyczy tzw. lek-
kich metodyk tworzenia oprogramowania jednak niektére wnioski mozna uogdlni¢ takze na inne typy
projektow.

Wybierajac firme zewnetrzna lub pracownika kontraktowego dobrze jest zwrdci¢ uwage na posiadane cer-
tyfikaty. Istnieja dwa podstawowe, powszechnie uznawane systemy certyfikacji testeréw oprogramowa-
nia: ISTQB (International Software Testing Qualifications Board®) oraz ISEB (Information Systems Examination
Board™). Organizacje te majg wiasne systemy certyfikacyjne, przy czym na poziomie Foundation (podsta-
wowym) certyfikaty sa wzajemnie uznawane.

Biorac pod uwage istniejgce standardy oraz wiedze fachowa i doswiadczenie potrzebne nie tylko do prze-
prowadzenia testéw ale zwtaszcza do zaprojektowania i zaplanowania testéw wykonanie testow sitami
zewnetrznymi jest warta do rozwazenia opcja. W ogdélnym rozrachunku moze sie okazac tarisza niz wyko-
nywanie wszystkiego samodzielnie.

Dlaczego warto prowadzic testy?

Podstawowe argumenty za tym, ze warto przeprowadzac testy oprogramowania zwigzane sg z aspektami
finansowymi. Czynniki wptywajace na decyzje o zakresie testowania aplikacji przedstawione sg ponizej.

1. Koszty poprawienia btedu w aplikacji jest najnizszy na poczatkowym etapie oraz rosnie wraz z zaawan-
sowaniem prac. Dlatego wczesniejsze wykrycie btedu oznacza mniejsze koszty.

2. Koszty poprawienia btedu po produkcyjnym uruchomieniu aplikacji s najwyzsze, gdyz poza popra-
wieniem samego btedu musimy uwzgledni¢ takze koszt sprawdzenia, czy poprawka nie psuje czego$
innego w aplikacji.

3. Btad w aplikacji uruchomionej produkcyjnie powoduje takze generowanie kosztéw utraconych korzy-
sci — jesli np. btad bedzie polegat na tym, ze klienci nie beda mogli dokona¢ zakupu to niechybnie zrezy-
gnuja z préb i dokonaja zakupu gdzies indziej.

8 A Few Good (Agile) Testers Introducing Agile Testing Brings Quality Without An Army Of Testers, Margo
Visitacion we wspdtpracy z Johnem R. Rymerem i Adamem Knollem, Forrester Research

9 http://www.istgb.ord

10 http://www.bcs.org/iset]

Testowanie aplikacji i stron internetowych 9

www.parp.gov.pl
www.web.gov.pl


http://www.istqb.org
http://www.bcs.org/iseb

4. W skrajnych sytuacjach moze miec¢ to wptyw na wizerunek firmy co moze powodowac dalej idace kon-
sekwencje.

Widac¢ z tej krotkiej listy, ze warto testowac aplikacje a odpowiednio przygotowany i przeprowadzony
proces testowania nie musi by¢ bardzo drogi. W praktyce zalezy on od wielkosci i specyfiki aplikacji, jed-
nak mozna przyja¢, ze koszty testowania moga siegnac 20-30% kosztow tworzenia aplikacji. Jednoczesnie
pozwala to na unikniecie w przysztosci znacznie wyzszych kosztéw zwigzanych z ujawnianymi btedami.

Podsumowanie

Aplikacje i strony internetowe mozna traktowac tak samo jak inne produkty. Dlatego tez podlegaja
one zarzadzaniu jakoscia. Ze wzgledu na specjalistyczny charakter tych produktéw stosujemy do tego
dedykowane metody - specjalistyczne testy. Wiekszos¢ typow testéw zostata przyblizona w niniejszym
e-booku - ze wzgledu na specjalistyczny charakter — w uproszczony i przystepny sposéb.

Koszty samych testéw nalezy rozwazac¢ w kontekscie kosztéw btedédw oprogramowania — zwigzane jest
bardziej z zarzadzaniem ryzykiem. Decyzja o przerwaniu testow wigze sie z dojsciem do momentu, w kté-
rym dalsze poprawianie aplikacji jest drozsze niz oczekiwane ewentualne straty z niewykrytych btedéw.
Testy sg narzedziem w oszacowaniu tego poziomu pewnosci dziatania oprogramowania.
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